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Bestatigung der Datenldoschung
Vertragsbezug und Gegenstand

Im Rahmen des Wartungs- und Instandhaltungsvertrages fiir die Tunnelleitzentrale Berlin
(Auftraggeber: Autobahn GmbH des Bundes, Niederlassung Nordost) bestétigt der Auftragnehmer
hiermit schriftlich und rechtsverbindlich, dass samtliche wahrend der Vertragsdurchfiihrung in seinen
Besitz gelangten oder im Rahmen der Auftragsdurchfiihrung verarbeiteten Daten nach Abschluss der
Arbeiten ordnungsgemaR gel6scht wurden. Dies erfolgte gemaRk dem vertraglich festgelegten
Loschkonzept (Anlage WIV 32) sowie unter Beachtung aller einschldgigen datenschutzrechtlichen und
sicherheitstechnischen Vorgaben.

Datenléschung nach Schutzklassen

GemaR dem Léschkonzept zum genannten Vertrag sind die anfallenden Daten vier Schutzklassen
zugeordnet, mit jeweils spezifischen Loschfristen und Sicherheitsanforderungen. Der Auftragnehmer
bestatigt die fristgerechte und fachgerechte Loschung aller Daten entsprechend dieser Klassifizierung
wie folgt:

¢ VPN-Konfigurationsprofile (Zugangsdaten zur Tunnelleitzentrale) — Einstufung: Schutzklasse
1 (Kritische Sicherheitsinformation; Lschfrist: 24 Stunden). Diese Daten wurden spatestens
bis zum TT.MM.JJJJ vollstandig gel6scht. Die Loschung erfolgte unter Verwendung einer
zertifizierten Loschsoftware (BSI-gepriftes Tool). Verantwortliche Person: Herr [Name,
Funktion] (IT-Administrator der Auftragnehmerin).

e System- und Netzwerkkonfigurationsdateien — Einstufung: Schutzklasse 2 (Streng
Vertraulich; Léschfrist: 7 Kalendertage). Diese sensiblen Konfigurationsdateien wurden
spatestens bis zum Erase (kryptografisches Loschen), wodurch ein Wiederherstellen der
Daten ausgeschlossen ist. Verantwortliche Person: Frau TT.MM.JJJJ ordnungsgemal gel6scht.
Die Loschung erfolgte durch Crypto-[Name, Funktion] (IT-Sicherheitsbeauftragte der
Auftragnehmerin).

e Logfiles (System- und Betriebsprotokolle) — Einstufung: Schutzklasse 3 (Vertraulich;
Léschfrist: 30 Kalendertage). Samtliche Logfiles wurden spéatestens bis zum TT.MM.JJJJ
fristgerecht geldscht. Die Loschung dieser Protokolldateien erfolgte durch physische
Vernichtung der betreffenden Datentrdager gemaR DIN 66399 (Sicherheitsstufe 3).
Verantwortliche Person: Herr [Name, Funktion] (IT-Administrator der Auftragnehmerin).

e Personenbezogene Daten (z.B. Kontaktdaten von Ansprechpartnern) — Einstufung:
Schutzklasse 4 (Personenbezogene Daten; LGschfrist: 14 Kalendertage gemdfs Art. 28 DSGVO).
Alle im Zuge der Vertragsabwicklung erhaltenen personenbezogenen Informationen wurden
spatestens bis zum TT.MM.JJJJ gel6scht. Die Loschung erfolgte nach dem Stand der Technik,
beispielsweise durch sichere Datenloschung mit zertifizierter Software, um die Vorgaben der
DSGVO zu erfiillen. Verantwortliche Person: Frau [Name, Funktion] (Datenschutzbeauftragte
der Auftragnehmerin).

Seite1von 2



Die
—=—_ Autobahn

D D Nordost

AbschlieRende Erklarungen

e Der Auftragnehmer erklart rechtsverbindlich, dass samtliche Loschpflichten gemals dem
vertraglich vereinbarten Loschkonzept vollstandig, fristgerecht und nach dem aktuellen
Stand der Technik erfiillt worden sind. Samtliche oben genannten Datenarten wurden
entsprechend den vertraglichen Vorgaben gel6scht, sodass keine wiederherstellbaren Kopien
mehr vorhanden sind.

e Es wird ferner bestatigt, dass alle gegebenenfalls eingeschalteten Unterauftragnehmer in die
LéschmaBnahmen einbezogen wurden. Auch diese Unterauftragnehmer haben samtliche
relevanten Daten, die ihnen im Rahmen der Auftragsdurchfiihrung anvertraut oder
zuganglich gemacht wurden, gemal den vertraglichen Vorgaben fristgerecht geloscht.

Ort, Datum:

Auftragnehmer (Firma):

Name, Funktion des Unterzeichnenden:

Unterschrift:
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